La ciberseguridad y el software de gestion: dos desafios
en el camino de la digitalizacion del sector Horeca

S

El sector Horeca, que aglutina a hoteles y resta

digital, aunque se observan diferentes velocidades poif : tlpolog@ de los es su tamafio. En

este camino, los responsables de Tl consultados por TPVnews han sefhalado areas, claves para su

digitalizacion, que siguen siendo asignaturas pendientes: la ciberseguridad y Ia Incorporacion de soluciones de
software de gestion. Check Point Software, Serval Networks, Cegid y Wolters Kluwers Tax & Accounting Espaia
repasan el nivel de digitalizacion de estas empresas y dan respuesta a sus principales inquietudes. Rosa
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La ciberseguridad preocupa a los CIO de las
empresas del sector Horeca por el auge de
las ciberamenazas y, en muchos casos, los
escasos medios que tienen para combatirlas.
Los datos confirman que el sector esta en el
punto de mira de los ciberdelincuentes. Se-
gun datos de Check Point Research, en mayo
de este afio el nUmero promedio de ataques
semanales por organizacién en esta indus-
tria se cifr6 a nivel global en 1.934, lo que su-
pone un incremento del 48 % con respecto a
mayo de 2024 y un incremento del 78 % en
dos afios.

Eusebio Nieva, director general técnico de
Check Point Software para Espafia y Portugal,
explica que los hoteles y restaurantes por su
creciente nivel de digitalizacién y la cantidad
de informacién sensible que manejan son ob-
jetivos atractivos para los ciberdelincuentes.
Serval Networks tiene una vision similar. Con-
sidera que este sector por “su nivel de digi-

talizacion creciente, combinado con recursos
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Eusebio Nieva, director general técnico de
Check Point Software para Espaina y Portugal

limitados en ciberseguridad, lo convierte en
un blanco facil”, como apunta Oscar Vierge,
sales director strategic accounts de Serval.

Los especialistas en ciberseguridad indican

que este sector se enfrenta a multiples ame-

“En demasiados casos, las
defensas son bdsicas y no
se abordan las amenazas
actuales con un enfoque

preventivo y avanzado”

nazas como ransomware, phishingy spear phi-
shing, ataques contra terminales de punto de
venta (POS), vulnerabilidades en dispositivos
loT e incluso wifi mal protegida. “También
son cada vez mas frecuentes los ataques con
doble extorsién, que combinan el cifrado de
los datos con su robo para forzar el pago de
un rescate”, destaca Nieva.

Oscar Vierge afiade que entre las amenazas
mas comunes que enfrentan como el robo
de datos, especialmente de la informacién

de tarjetas de crédito y pasaportes, también
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es frecuente “el compromiso de los termina-
les punto de venta y los ataques que se apro-
vechan de sistemas obsoletos o mal segmen-

tados en la red".

Nivel de madurez en ciberseguridad

Los expertos coinciden en sefialar que el ni-
vel de madurez en ciberseguridad es muy
desigual. Las grandes cadenas hoteleras y de
restauracion tienen equipos, recursos y solu-
ciones avanzadas, mientras que las peque-
flas empresas no cuentan con una estrategia
solida en este apartado. Nieva indica que “en
demasiados casos, las defensas son basicasy
no se abordan las amenazas actuales con un
enfoque preventivo y avanzado”.

Muchas pymes no han adoptado medidas
como la segmentacion de redes, la monito-
rizacion continua o la autenticacion multifac-
tor.Y “la concienciacion del personal y la ges-
tibn de accesos privilegiados siguen siendo

asignaturas pendientes”, apunta Vierge.
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Un factor que ha contribuido a esta situacion
es que la inversion en ciberseguridad se ve
COmMo un coste y no como una necesidad es-

tratégica para la continuidad del negocio.

Principales preocupaciones
En este contexto los responsables de Tl de
las empresas del sector Horeca tienen que

combatir numerosas amenazas. Entre estos

| p

riegos sus principales preocupaciones son

las vulnerabilidades de dia 0, la proteccién
de los dispositivos BYOD, las amenazas que
entran por el correo electrénico y la respon-

sabilidad ante usos incorrectos del wifi.
Vulnerabilidades de dia 0
Las vulnerabilidades de zero day o dia 0 son

uno de los mayores retos de la ciberseguri-
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Oscar Vierge,
sales director strategic accounts de Serval Networks

dad porque explotan antes de que exista un

parche oficial o una solucion definitiva. Para
combatirlos la recomendacién de Serval Ne-
tworks es adoptar un enfoque basado en la

deteccién avanzada y la respuesta proactiva.
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“Apostar por los servicios gestionados permite tener

vigilancia continua, capacidades de deteccion y respuesta

ante amenazas y actualizaciones en tiempo real frente a

nuevas vulnerabilidades”

El especialista de esta compafiia recomienda
contar con soluciones EDR o XDR que incor-
poren analisis de comportamiento capaces
de detectar actividades andmalas. La micro-
segmentacion de red que ayuda a limitar los
movimientos laterales dentro del entorno en
el caso de que una amenaza consiga acceder
a la red y los parches virtuales son otras de
sus recomendaciones.

Nieva coincide en estas medidas y afiade el
uso de sandboxing avanzado para detectar
comportamientos andémalos y el uso de he-

rramientas avanzadas. “Es esencial utilizar

tecnologias de prevencion proactiva impul-
sadas por inteligencia artificial como Threat-
Cloud Al de Check Point Software, que analiza
mas de 2.000 millones de eventos de seguri-
dad diarios”, destaca.

Vierge comenta que otro imprescindible para
combatir este tipo de amenazas es contar
“con una monitorizacién continua del entor-
no con servicios gestionados de deteccién y
respuesta (MDR/SOC). Estos servicios permi-
ten a las organizaciones contar con una su-
pervision especializada 24x7 y reaccionar con

rapidez ante cualquier indicio de ataque”.

IR A PAGINA SIGUIENTE >


https://tpvnews.es/

SOLUCIONES POS, CAPTURA DE DATOS Y RETAIL

Proteccion de los dispositivos BYOD

El uso de los dispositivos personales para
entornos corporativos que se denomina por
sus siglas en inglés BYOD (Bring your own
device) es una practica extendida que incre-
menta la superficie de exposicion a amena-
zas si no hay una gestion correcta. Para pro-
teger estos dispositivos los especialistas en
ciberseguridad aconsejan adoptar un mode-
lo de Zero Trust Networks Access, limitando el
acceso a los recursos de la organizacion en
funcién de la seguridad del dispositivo, utili-
zar herramientas de gestién de dispositivos
moviles y aplicaciones méviles (MDM/MAM),
establecer controles de acceso basados en
roles y aplicar politicas de cifrado de datos
tanto en reposo como en transito para pro-
teger la informacién sensible.

Nieva recuerda que cuentan con soluciones
especificas como Harmony Mobile Check
Point Software, que ofrece defensa avanza-

da contra el malware, phishing y aplicaciones
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El correo electronico
sigue siendo el principal
vector de entrada de los

ataques en Esparia

maliciosas en dispositivos BYOD. Y el respon-
sable de Serval insiste que es “recomendable
complementar estas tecnologias con forma-
cién al personal, sensibilizandolos sobre los
riesgos asociados al uso de dispositivos per-
sonales y promoviendo practicas seguras en

el manejo de datos y accesos”.

Amenazas en el email

El correo electronico sigue siendo el principal
vector de entrada de los ataques en Espafia.
El Security Report Iberia 2025 indica que el 58
% de los archivos maliciosos detectados se

propaga a través de este canal. Este dato jus-

tifica la preocupacién que tienen los equipos
de seguridad y de Tl ante esta amenaza. Para
combatirla, ademas de las soluciones avanza-
das de proteccion del correo electrénico, que
combinan inteligencia artificial, sandboxing
y analisis avanzado para detectar phishing y
malware en archivos adjuntos y maliciosos,
es aconsejable realizar de forma periddica
simulacros de phishing para empleados para
sensibilizarles y formarles para que sepan
identificar los correos fraudulentos.

El experto de Serval Networks sefiala que
“integrar el correo con herramientas de au-
tomatizacion y orquestacién de seguridad
(SOAR) para respuestas automaticas” es un
modo de mejorar la capacidad de respues-
ta ante incidentes ya que estas herramientas
permiten generar alertas, aplicar politicas o
ejecutar acciones correctivas de forma auto-
matizada ante las posibles amenazas.
Ambos expertos recalcan que la seguridad

del correo electrénico es una cuestion inter-
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na que tiene que abordar la empresa porque

los filtros de las empresas proveedoras de
aplicaciones de correo son utiles, pero no
suficientes ante las amenazas avanzadas y
dirigidas. Y, al mismo tiempo, las operado-
ras también estan contribuyendo a reducir el
trafico malicioso, pero esto no sustituye a la

proteccion interna de cada empresa.
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Wifi

Elusoincorrecto que pueden realizar algunos
clientes cuando los establecimientos ofrecen
wifi publica es un aspecto que genera dudas
entre los CIO. El director general técnico de
Check Point Software para Espafia y Portugal
aclara esto sefialando que “el establecimien-

to no es responsable de forma directa de los

actos individuales de un cliente mientras usa
su wifi, pero si tiene responsabilidad legal so-
bre cdbmo gestiona este servicio”.

Si el establecimiento no toma las medidas téc-
nicas para proteger el servicio y cumplir con
la normativa puede enfrentarse a sanciones o
incluso a responsabilidad penal por omision
ante delitos graves o brechas de datos. Por
tanto, tiene que registrar conexiones, infor-
mar al usuario sobre los términos de uso an-
tes de la conexion, implementar medidas de

seguridad, notificarlas y segmentar la red.

Recomendaciones para reforzar la
seguridad

Ante el crecimiento de los riesgos y las cibe-
ramenazas que cada vez son mas complejas
y sofisticadas, los expertos recomiendan es-
tablecer una base de seguridad solida con
medidas esenciales y a partir de ahi conti-
nuar implementando otras mas avanzadas.

Nieva considera que “lo primero es adoptar
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un enfoque de seguridad integral y preventi-
vo que contemple la proteccién de todos los
vectores de ataque”.

Las medidas que citan los especialistas como
claves para reforzar la seguridad compren-
den desde la implantacion de arquitecturas
de seguridad basadas en la filosofia Zero
Trust hasta el uso de soluciones unificadas
gue protejan la red, los endpoints, la nube,
el correo electrénico y los dispositivos 1oT,
pasando por la segmentacion de redes, el
establecimiento de copias de seguridad y la
adopcion de herramientas avanzadas para
la deteccién de amenazas y antiransomwa-
re. Y, ademas, formar al personal para que
pueda detectar correos maliciosos y man-
tener buenas practicas de navegacion. Sin
olvidar el cumplimiento normativo como la
Directiva NIS2.

Si las empresas no disponen de recursos in-
ternos Oscar Vierge recomienda externalizar

la seguridad. “Apostar por los servicios ges-
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Enrique Blanco, director de la unidad de negocio
para mid market de Cegid

tionados permite tener vigilancia continua,
capacidades de deteccidn y respuesta ante
amenazas y actualizaciones en tiempo real
frente a nuevas vulnerabilidades sin necesi-

dad de grandes inversiones”.

“El uso del software de
gestion todavia genera
dudas, principalmente por
desconocimiento, falta de

tiempo y miedo al cambio”

Software de gestion

La adopcién de herramientas de software
para mejorar la gestion es otro de los retos
que sigue teniendo el sector Horeca. En este
ambito, al igual que ocurre en ciberseguridad,
el nivel de digitalizacion es desigual, estando
a la cabeza los establecimientos mas grandes
y en una posicidn mas rezagada los mas pe-
quefos. Los ultimos datos apuntan a que solo
el 16 % de los establecimientos hoteleros se

considera altamente digitalizado y un 32 %
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esta en proceso de transformacion digital e in-
corporando herramientas para gestionar las
reservas y automatizar procesos. En los mas
pequefios la brecha es mayor. Por ejemplo,
solo el 32 % tiene pagina web y Unicamente
el 18 % utiliza redes sociales de forma activa.
Estos datos, segun indica Ana Belén Moreno,
Payroll & HCM product manager en Wolters
Kluwer Tax & Accounting Espafia, revelan que
limitan “su visibilidad online y su capacidad
para competir en un mercado mas digital”.
Enrique Blanco, director de la unidad de ne-
gocio para mid market de Cegid, cree que,
ademas deltamafio, el grado de digitalizacién
de las empresas de este sector depende de la
ubicacién y de la mentalidad del propietario.
En este sentido, subraya que “la actitud, vi-
sioén y apertura al cambio del propietario son
factores claves que determinan el grado de
adopcién tecnoldgica”.

Ambas compafiias sefialan que grandes ca-

denas hoteleras y de restauracién avanzan
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hacia la automatizacion con el uso de herra-
mientas especificas para gestionar puntos de
venta, reservas, personal o el stock e incluso
ya hacen un uso intensivo del big data, pero
las mas pequefias tienen todavia barreras
que salvar.

“El uso del software de gestién todavia genera

dudas, principalmente por desconocimiento,

falta de tiempo y miedo al cambio”, destaca

Enrique Blanco. “La gestién del cambio o la
formacion tecnoldgica son factores que ac-

tuan como freno”, afhiade Ana Belén Moreno.
Carencias y barreras
Casi la mitad de los hosteleros rechazan el

uso de la tecnologia porque consideran que
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su gestion es dificil, asi se reflejaba en el ulti-
mo informe “Las claves de la digitalizacion en
Hoteleria” de la plataforma ConedtadHos, in-
tegrada por Hosteleria de Espafia y tres gran-
des proveedores de este sector. En el terreno
del software de gestion los especialistas han
identificado varias carencias que estan rela-
cionadas con este indicador. Una de ellas es
la falta de integracidon entre soluciones. “Mu-
chos negocios operan con multiples sistemas
aislados que no se comunican entre si, lo que
genera duplicidades, errores y pérdida de efi-
ciencia”, destaca el responsable de Cegid.
Esta desconexion va unida a la escasa usabili-
dad, lo que implica “interfaces poco intuitivas
y procesos complejos que hacen que el dia
a dia digital se convierta en un obstaculo”,
avanza Moreno.

El coste es otro factor que frena la digitaliza-
cién y hace que se vea como una inversion
fuera de sus posibilidades. A esto se suma la

falta de soporte técnico y de mantenimiento
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Los proveedores
de software estdn
adaptando su oferta
para responder a las
necesidades especificas

del sector

adecuado, lo que agrava la experiencia del
usuario y alimenta la desconfianza hacia la
tecnologia.

“Otra barrera es la falta de personalizacion o
flexibilidad. Y es que muchas pymes del sec-
tor sienten que la tecnologia esta disefiada
solo para grandes cadenas, no para su reali-
dad, algo que no es del todo cierto en la ac-
tualidad”, indica Blanco.

Para eliminar estos frenos y cambiar la idea

de que el software es dificil de usar, los pro-
veedores de software sefialan que estan
adaptando su oferta para responder a sus
necesidades especificas con el propdsito de
demostrar que la tecnologia puede incre-
mentar la productividad, optimizar recursos

y ahorrar tiempo.

Facturacidon electrénica

Uno de los retos que tiene ante si el sector
Horeca esla adaptacion a las nuevas normati-
vas de facturacion que digitalizan este proce-
so. El Reglamento de Sistemas Informaticos
de Facturacion, que se deriva de la Ley Anti-
fraude, fija una serie de requisitos que tienen
que cumplir los desarrolladores de software
porque a partir del 29 de julio de este afio
no se podran comercializar programas que
no estén adaptados a esta normativa. Y las
empresas que ya dispongan de un software
de facturacién tendran que adaptarlo antes

del 1 de enero de 2026 en el caso de que tri-
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buten por el Impuesto de Sociedades y el 1
de julio de ese mismo afio para el resto de
empresas y autobnomos.

Esta normativa, segun indica Ana Belén Mo-
reno, tiene especial incidencia en los nego-
cios del sector Horeca debido al volumen de
facturas que emiten a través del TPV que se
considera un sistema informatico de factura-
cidon. “Restaurantes, bares, cafeterias y hote-
les deberan adaptarse a una nueva normati-
vay contar con un software homologado que
garantice la inalterabilidad de las facturas”,
insiste.

El desarrollo de la otra ley que establece la
implantacion de la factura electrénica en las
relaciones de empresas y profesionales, la
Ley Crea y Crece, va mas despacio y todavia
no se ha publicado el reglamento que deta-
llara su aplicacion.

El conocimiento sobre estas normativas y su
ritmo de implantacidén esta siendo desigual,

como confirman los expertos. “Aunque las
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Analitica e IA

Los especialistas en software recomiendan aplicar sobre las soluciones basicas de ges-
tion una capa de analitica e inteligencia de negocio para tomar decisiones basadas en
datos y anticiparse a la demanda. Blanco sefiala que el uso de soluciones de Business
Inteligence es una “ventaja competitiva”. Este proveedor cuenta con la solucién Cegid
Revo Genius, que ofrece informacién en tiempo real sobre ventas, rendimiento de pro-
ducto, comportamiento de cliente y, ademas, se puede integrar con otras soluciones
como Cegid Revo Intouch para transformar los datos en programas de fidelizacién per-
sonalizados.

La inteligencia artificial es otra tecnologia que interesa a los CIO de este sector y se pre-
guntan cémo pueden sacarla el maximo partido. En hosteria pueden usarse para anali-
zar patrones de consumo, optimizar la gestién de turnos y personalizar la experiencia
del cliente. A juicio de Blanco, “debe de atender necesidades reales y tangibles como
aumentar los margenes, reducir los costes de produccion, fidelizar a los clientes, etc”.
En Cegid Revo utilizan la inteligencia artificial para simplificar la toma de decisiones,
para sugerencias de venta cruzada en autopedidos, en analisis predictivos o recomen-
daciones de campaiias de fidelizacion, pero siempre “con un enfoque de inteligencia
aumentada, donde la tecnologia complementa, pero no sustituye, el valor humano”,

recalca el responsable de Cegid.
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Ana Belén Moreno, Payroll & HCM product manager
en Wolters Kluwer Tax & Accounting Espaina

grandes cadenas ya estan adoptando sof-

tware compatible con las nuevas normati-
vas, muchas micropymes todavia no cono-
cen bien los requisitos de la Ley Antifraude

ni del sistema Verifactu, que sera obligatorio
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“Los nuevos softwares de facturacion no solo deben

garantizar el cumplimiento legal, sino que también

deben aportar valor en términos de automatizacion,

reduccion de errores y mejora en la transparencia y

trazabilidad fiscal”

a partir del aflo que viene”, confirma Blanco.
Segun datos de la ultima edicién del “Baro-
metro de la Asesoria”, que realiza Wolters
Kluwer, el 55,6 % de los despachos profesio-
nales considera que las empresas aun no es-
tan preparadas para los inminentes cambios
en facturacion.

A pesar de esta falta de preparacién, los pro-
veedores de software no solo han adaptado
sus soluciones para cumplir con las normas,
sino que han realizado diversas acciones de
concienciacion y divulgacion. “Es fundamen-

tal acompanfar al sector en este proceso de

1

adaptacion y esto es precisamente nuestro
papel”, sostiene Blanco.

La responsable de Wolters Kluwer Tax & Ac-
counting Espafia cree que la adaptacion a la
nueva normativa de facturacion es un reto,
pero también una oportunidad. “Los nue-
vos softwares de facturaciéon no solo deben
garantizar el cumplimiento legal, sino que
también deben aportar valor en términos de
automatizacion, reduccion de errores y me-
jora en la transparencia y trazabilidad fiscal”,
destaca. Estas nuevas funcionalidades con-

vierten a este proceso en una ocasion para,
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ademas del cumplimiento legal, “modernizar
la gestion interna de los negocios”, reitera.

Los proveedores estan listos para acompa-
Aar a las empresas en la adaptacion de sus
sistemas de facturacion a la normativa. Y,
ademas, recuerdan que todavia hay ayudas
como el Kit Digital que facilitan a los negocios

mas pequefios el acceso a estas soluciones.

Herramientas para la digitalizacion

A la hora de afrontar un proceso de transfor-
macion digital, los proveedores de software
aconsejan disponer de soluciones integrales,
que cubran varias necesidades, y cumplan
con la normativa.

Wolters Kluwer considera que lo mas ba-
sico es contar con un software de factura-
cién, que cumpla con la normativa vigente
y facilite la automatizacién contable, y dis-
poner de soluciones integradas de gestion
empresarial (ERP) que permitan controlar

los inventarios, las compras, las ventas y la
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Contar con soluciones
modulares, escalables y en
la nube es la mejor via para
lograr una gestion eficiente

trazabilidad del negocio. Ana Belén Moreno
apunta que en su oferta hay herramientas
como a3ERP y a3innuva ERP que ayudan a
las empresas a mejorar su gestion. Al mis-
mo tiempo, cree que para los restaurantes
es esencial disponer de un TPV conectado
al sistema de gestion para agilizar el servi-
cio en la sala y centralizar la informacion. Y
para la gestion interna del area laboral y de
Recursos Humanos cuenta con otras solu-
ciones como a3innuva Nomina.

Su recomendacion general es “contar con so-
luciones modulares, escalables y en la nube”

porque es la “mejor via para lograr una ges-

12

tibn mas eficiente, rentable y preparada para
un sector tan dinamico y con alta rotacion
como el de Horeca".

Cegid comparte con Wolters Kluwer que con-
tar con una solucién integral que abarque
desde el punto de venta hasta la gestién ad-
ministrativa es esencial para optimizar ope-
raciones y mejorar la experiencia del cliente.
Blanco sefiala que Cegid Revo ofrece a los
restaurantes una suite 360° para proporcio-
nar un ecosistema de herramientas dise-
fadas para satisfacer sus necesidades, que
incluye desde un software POS avanzado
hasta un sistema de gestion de inventarios
en tiempo real.

La facilidad de uso es otro factor que esta cui-
dando para que las empresas vean que las
soluciones de software de gestion se adap-
tan a sus necesidades. El directivo de Cegid
pone como ejemplo Cegid Revo Xef que esta
diseflada para iOS y ofrece “una experiencia

de uso simple, intuitiva y agil".
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